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Visselblasning — behandling av personuppgifter

Skandiakoncernen varnar om din integritet och stravar alltid efter att skydda dina personuppgifter
pa basta satt och folja vid var tid gallande lagar och regler for dataskydd. Har kan du lasa om hur
vi behandlar dina personuppgifter i samband med ett visselblasararende och vilka rattigheter du
har i samband med detta.

1. Personuppgiftsansvarig

Varje bolag i Skandiakoncernen ar personuppgiftsansvarig for sin egen
personuppgiftsbehandling. Koncernmoderbolaget Livforsakringsbolaget Skandia 6msesidigt
tilhandahaller mottagande och hantering av visselblasning for ett antal dotterbolag och agerar
darmed aven i rollen som personuppgiftshitrade.

2. Laglig grund for behandlingen av personuppgifter

Personuppgiftsbehandling i samband med visselblasning sker med stéd av att behandlingen &r
nddvandig for att fullgdra en rattslig forpliktelse (artikel 6.1 c i dataskyddsférordningen). Den
rattsliga forpliktelsen framgar av lag (2021:890) om skydd for personer som rapporterar om
missforhallanden. Krav pa rapporteringssystem finns ocksa i sektorspecifik lagstiftning sdsom lag
(2004:46) om vardepappersfonder och lag (2007:528) om vardepappersmarknaden.

| de bolag i Skandiakoncernen som inte omfattas av rattsliga krav pa visselblasningskanal, sker
behandlingen med stdd av Intresseavvagning som laglig grund (artikel 6.1 f) i
dataskyddsforordningen) dar bolagets behov av att upptacka, utreda och skydda mot allvarliga
oegentligheter anses vaga tyngre an den registrerades intresse av att inte fa dessa
personuppgifter behandlade.

3. Andamalen med behandlingen

Andamalet med behandling av personuppgifter i samband med hantering av visselblasaréarenden
ar att Skandia ska forebygga, fa kannedom om, utreda och atgarda missforhallanden i
verksamheten samt i vissa fall kunna faststalla, géra gallande eller férsvara rattsliga ansprak
med anledning av rapporterade missférhallanden. Andamalet med behandlingen &r dven att
fullgra skyldigheter enligt tillampligt regelverk.

Personuppgifter behandlas vid mottagandet av rapporter, kontakt med den som rapporterat,
uppfoljning och utredning samt aterkoppling till den rapporterande personen.

4. Kategorier av personuppgifter

De kategorier av personuppgifter som kan komma att behandlas inom ramen for ett
visselblasararende beror pa vilken information som lamnas av den rapporterande personen samt
vilken information som behover inhamtas fran andra personer eller informationskallor,
exempelvis for att utreda eller verifiera de uppgifter som har lamnats av en rapporterande
person.

Foéljande kategorier av personuppgifter kan komma att behandlas inom ramen fér ett
visselblasararende:

o kontaktuppgifter,

e personnummer,
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e uppgifter om anstallning, till exempel befattning,

e inkomstuppgifter som till exempel uppgifter om 16n och andra formaner, inkomst av kapital
och naringsverksamhet,

o medlemskap i fackforening,

o sexuell laggning (till exempel vid rapportering avseende diskriminering),
e uppgifter om héalsa och

e misstankta eller konstaterade regelovertradelser

Med hansyn till att den personuppgiftsansvariga inte styr vilken information som lamnas i
rapporteringskanalen ar det inte maojligt att Iamna en fullstandig lista dver de uppgifter som
kommer att behandlas.

5. Mottagande av personuppgifter

Behandlingen av personuppgifter i rapporteringskanalerna hanteras av en begréansad krets
personer. Rapporten tas emot digitalt, muntligen eller skriftligen av sarskilt utsedda mottagare.
Muntlig rapportering protokollfors. Den rapporterande personen ska ges tillfalle att kontrollera,
ratta och godkanna protokoll.

Inkomna rapporter behandlas darefter i en visselblasningskommitté ("Kommittén”). Om det
beddms nédvandigt for den fortsatta utredningen kan kommittén involvera andra interna eller
externa parter. Det &r omstandigheterna i det enskilda fallet som avgér om information behéver
lAmnas vidare, till exempel om for att ta hjalp vid en utredning, om det ar aktuellt att initiera ett
personalarende eller med anledning av rapporteringen, gora polisanmalan. Tillgangen till
personuppgifter begréansas till vad som &ar nédvandigt och behandlas under strikt sekretess.

6. Lagring av personuppgifter

Rapporter och utredningsarbete sparas pa en for andamalet avsedd lagringsplats med
andamalsenlig sakerhet och behdrighetsstruktur. En extern leverantdr tillhandahaller det
systemstdd som anvands vid digital rapportering. Personuppgifter som hanteras i systemsttdet
lagras inom EU och skyddas genom stark kryptering.

Personuppgifter som uppenbart inte ar relevanta for handlaggningen av en rapport far inte
samlas in, och om de samlats in av misstag raderas de snarast mojligt. Personuppgifter bevaras i
hogst tva ar efter det att behandlingen av uppgifterna i arendet har avslutats.

7. Registrerades rattigheter
Registrerade har, med vissa begransningar och undantag, ratt att:

« fatillgang till personuppgifter som behandlas om honom eller henne,

» Dbe om rattelse av felaktiga personuppgifter samt att komplettera med sddana
personuppgifter som saknas och som &r relevanta for andamalet med behandlingen,

e be att uppgifterna som avser honom eller henne raderas,

e begara att behandling av personuppgifter som ror honom eller henne begransas,
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e begéra att f& ut och anvanda sina personuppgifter pa annat hall (den
personuppgiftsansvariga som har tagit emot sadana uppgifter har en skyldighet att
underlatta sadan 6verflyttning, dataportabilitet) och

e invanda mot den personuppgiftsansvariges behandling av hans eller hennes
personuppgifter (denna ratt galler bland annat personuppgifter som behandlas efter en
intresseavvagning)

Rattigheterna galler under férutséattning att detta inte leder till hinder for utredningen eller
forstorelse av bevismaterial. Uppgiftslamnarens anonymitet far inte heller aventyras.

En framstallan om utdvande av ndgon av ovan réattigheter skickas till respektive utsedd
kontaktperson for visselblasning. Det kan exempelvis ske genom en forfragan i ditt arende via
den digitala I6sningen om du valt att rapportera den végen, eller via kontakt med ansvarig
mottagare for visselblasning.

Om du har klagomal pa Skandias behandling av dina personuppgifter har du ratt att klaga till
Integritetsskyddsmyndigheten (IMY): www.imy.se

8. Dataskyddsombud

Om du har allménna fragor om behandlingen av dina personuppgifter ar du valkommen att
kontakta Skandias dataskyddsombud.

E-post: dataskyddsombud@skandia.se
Brev: Dataskyddsombudet, Skandia, 106 55 Stockholm

Tank pa att skydda din identitet vid kontakt med DPO om du vill vara anonym och fragan ar
relaterad till ett visselblasningséarende.


http://www.imy.se/

